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RESUME. L’évolution actuelle de I’informatique nous amene vers un traitement automatique des
données privées (I’identité des utilisateurs du Web...) qui transitent dans les systémes informa-
tiques. Ces informations transitent souvent a l’insu des entités concernées ou sans leur consen-
tement. Cet article présente un modéle de SMA, le HIMAS, qui gére la privacy grdce a un
modele de confiance.

ABSTRACT. The current computer science evolution leads to a more and more automatic private
data (web user’s idendity...) processing which transits in information processing systems. Those
informations often spread out without the knowledge of the entities concerned nor their consent.
This article presents a model of SMA, the HiMAS, which manages the privacy thanks to a trust
model.
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1. Introduction

Les systemes d’informations requicrent de plus en plus de données sensibles pour
I’authentification ou encore I’acces aux ressources. Ces données circulent souvent a
I’insu des entités concernées, sans que cette sensibilité soit prise en compte. Le Web
étant décentralisé, nous proposons d’étudier ce probleme a travers les systemes multi-
agents (SMA) qui possedent la méme caractéristique. Cet article expose les bases de
notre modele, les Systemes Multi-Agents Hippocratiques, HIMAS.

Les informations dites sensibles sont généralement associées a 1’existence d’un uti-
lisateur. Par exemple, dans (Demazeau et al., 2006), I’utilisateur transmet a un agent
son emploi du temps et c’est a I’agent de garantir la protection de ces données. Cer-
taines informations sensibles pour un agent ne se réferent pas forcément a celles d’un
utilisateur. Par exemple, dans un systeme modélisant un jeu de stratégie, I’information
sensible a protéger est la stratégie de 1’équipe, information qui ne fait pas partie du
domaine privé d’un utilisateur. Les HIMAS permetttent de considérer ces deux types
d’informations dites sensibles.

Nous introduisons ici la notion de privacy dans les SMA. Cette notion n’ayant
pas de définition communément acceptée (intimité, confidentialité, vie privée...), nous
I’associons au concept de sphere privée.

2. Spheére privée

La sphere privée concerne toutes les informations qu’une entité désire protéger
des autres. Le propriétaire des informations sensibles est I’entité concernée par ces
informations. Cette sphere a comme particularité le fait d’étre personnelle et person-
nalisable : I’entité concernée juge de ce qu’elle doit contenir et son contrdle est entie-
rement a sa charge. Elle est également contextuelle et sensible : elle change selon le
contexte et ses éléments n’ont pas tous la méme importance.

Au sein des SMA, cette sphere peut étre attachée a différentes entités. En effet,
il peut s’agir de celle de 1'utilisateur, de celle d’un agent ou encore de celle d’un
agent représentant la sphere privée d’un utilisateur. A 1’heure actuelle, et pour plus de
simplifications dans le cadre du modele, nous ne faisons pas de distinction entre ces
types de sphere : la sphere privée d’un agent représente ces trois types.

3. Approches informatiques

En informatique, certains moyens ont été mis en ceuvre pour garantir une gestion
de ces informations en fonction des souhaits des utilisateurs. Parmi eux le P3P notam-
ment (W3C, 2002) permet aux utilisateurs de définir des contraintes sur leurs données
personnelles et aux sites de définir leur politique envers ces données. Cependant, de
nombreux problémes subsitent encore comme le contrdle de la diffusion, de I’utilisa-
tion ou encore I'intégrité de ces données.
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Certaines travaux, tels que les bases de données hippocratiques (Agrawal et al.,
2002), se sont intéressés a ces probleémes en proposant un nombre plus important de
principes a respecter. Dix principes définissent une ligne directrice qui indique que
I’utilisateur doit étre au courant de tout ce qui concerne les données lui étant relatives.
L utilisateur doit également avoir acces aux données le concernant afin de connaitre ce
qui est encore présent, d’avoir la possibilité d’effectuer des mises a jour et d’en assurer
I’exactitude. Pour finir, le systeme doit garantir la sécurité (au niveau du stockage et
de la diffusion) ainsi que la conformité des données mais aussi de se limiter en terme
de collection, diffusion, utilisation et rétention des données recueillies.

Les problématiques liées a la sphere privée dans les SMA concerne deux points :
sa gestion par les agents et sa protection, toutes deux, a la fois par les agents et la
société d’agents.

4. HiMAS, Systeme Multi-Agents Hippocratique

Un HiMAS introduit la sphere privée dans les SMA en adaptant aux SMA neuf
des principes fondamentaux des bases de données hippocratiques. L’agent qui fournit
la donnée doit étre consentant et connaitre les objectifs de cette récolte. L’agent qui
récolte la donnée doit demander le minimum en terme de collection de données, de
diffusion, d’utilisation et de conservation de ces données. De plus, ce dernier doit
assurer la conformité et I’ ouverture des données a 1’agent ayant fourni les données. Le
systeme doit assurer la sécurité au niveau des communications et de 1’autonomie des
agents.

Le principe des bases de données hippocratiques qui n’a pas été retenu pour les
HiMAS est celui qui impose le respect de 1’exactitude. En effet, un agent doit avoir la
possibilité de mentir pour protéger sa sphere privée.

Les agents d’un HIMAS assurent la gestion de leur sphere privée en commen-
cant par se la représenter. Une premiere sécurité apparait du fait de 1’autonomie des
agents : aucune entité ne peut connaitre ce que contient leur sphere privée si elle n’est
pas communiquée. De plus, les agents étant des entités cognitives, ils doivent pouvoir
raisonner sur leur interlocuteur et le contexte courant pour décider ou non de commu-
niquer des informations relatives a leur sphere privée. Nous appelons transaction une
telle communication.

Lors de la transaction, la premiere protection qui est appliquée concerne la sécu-
rité : les agents doivent utiliser un canal sécurisé afin que 1’information sensible ne
soit pas interceptée. L’ajout d’une préférence et d’une politique a une transaction re-
présente le consentement de 1’agent qui fournit la donnée et I’engagement de celui qui
la récolte. Cette définition d’un échange d’une donnée permet d’appliquer les prin-
cipes de sécurité, de consentement, de la connaissance des objectifs, de la conformité
et de la limitation de la collection.
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Apres une transaction, les HIMAS assurent les principes de limitation de 1’utili-
sation, de la diffusion, de conservation et de récolte ainsi que celui d’ouverture. Les
applications Web étant décentralisées, aucune vision globale ne peut &tre obtenue.
Les agents sont des entités capables de communications, de jugement, en terme de
confiance et réputation par exemple, et d’observations. Dans une société, les agents
sont donc capables de collaborer afin de contréler le respect des principes. Un tel
contrdle est appelé contrdle social.

L’introduction du contrdle social et le jugement d’un agent par un autre nous
amene a étudier les liens entre la confiance et la sphere privée en utilisant cette notion
comme premiere barriere de protection.

5. Sphere privée & Confiance

La décentralisation empéche la mise en place d’un niveau de sécurité suffisant
pour le respect de ces différentes reégles. Dans ce contexte, la notion de confiance
et de réputation jouent un role essentiel. En effet, lorsqu’un service ne garantit pas
une parfaite sécurité, nous le jugeons en fonction de sa réputation afin de décider de
I’utiliser ou non.

Mais, méme si le systeme dans lequel se trouvent les agents présente une sécurité
infaillible au niveau des transactions et de 1’autonomie, rien ne garantit le comporte-
ment des agents, d’oul I’intervention de la confiance qui permet un calcul des risques
encourus envers la sphere privée.

Dans le cas du respect de la sphere privée, la confiance est étroitement liée aux
mécanismes de détection de comportement mais aussi a la fonction de jugement d’un
agent par un autre.
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