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Résumé

L’évolution actuelle de I’informatique conduit a
une multiplication des traitements automatiques
des données qui transitent au sein des systemes
informatiques. Les données qui nous intéressent
dans cet article sont les informations sensibles
pour les utilisateurs ou les groupes d’utilisa-
teurs. Un exemple typique est la circulation
d’informations confidentielles concernant leur
identité. Nous proposons une approche de ce
probleme, dans le cadre des systemes multi-
agents hippocratiques (HiMAS), modeéle consis-
tant a préserver le concept de privacy par une
société d’agents. Dans ce contexte, nous pré-
sentons un protocole de communication d’in-
formations sensibles permettant le respect de la
sphere privée.

Mots-clés : Sphere privée, transaction de don-
nées sensibles, confidentialité

Abstract

The current evolution of Information Techno-
logy leads to the increase of automatic data
processing over multiple information systems.
The data we deal with concerns sensitive in-
formation about user or group of users. A ty-
pical example concerns the disclosure of confi-
dential identity information. We propose an ap-
proach to this problem, in the context of Hip-
pocratic Multi-Agent Systems (HIiMAS), a mo-
del that preserves privacy using agency. In this
context, we present a protocol of sensitive infor-
mation communication that allows to preserve
privacy.

Keywords: privacy, sensitive data transaction,
confidentiality

1 Introduction

Au sein d’un systeme multi-agent (SMA), de
nombreuses informations sensibles sont souvent

amenées a transiter. Cet aspect des SMA n’a
recu que peu d’attention jusqu’a présent au-
pres des chercheurs du domaine. Le probleme
de la transmission d’informations sensibles au
sein d’un SMA est d’autant plus présent des
lors qu’un utilisateur délegue ses informations
sensibles a un agent autonome, les interactions
étant essentielles dans les SMA.

Les Systemes Multi-Agents Hippocratiques [7]
prennent en compte la sensibilité des données.
Ce modele définit le concept de sphere privée
pour la gestion de celles-ci ainsi que neuf prin-
cipes a respecter pour s’assurer de leur protec-
tion. Dans cet article, nous nous intéressons a
la protection des informations sensibles échan-
gées lors des communications entre agents. Une
telle communication est appelée transaction de
données sensibles. Nous proposons ici un pro-
tocole de communication d’informations sen-
sibles, inspiré de [24, 6], pour un HIMAS.

La prochaine section présente le modele de
Systeme Multi-Agent Hippocratique. La sec-
tion 3 se consacre aux principes intervenant lors
d’une transaction de données sensibles dans le
but de définir notre protocole de communica-
tion d’informations sensibles. Finalement nous
concluons et proposons quelques perspectives
de travail.

2 Systeme Multi-agent Hippocra-
tique (HIMAYS)

Afin de présenter ce modele, cette section
aborde la sphere privée puis les neuf principes
du modele HIMAS et se termine par la séman-
tique de ceux-ci. Pour de plus amples informa-
tions sur cette section, le lecteur est invité a se
référer a [7].



2.1 Sphere privée, consommateur et four-
nisseur

Nous avons défini la sphere privée comme 1’en-
semble des données estimées sensibles par agent
ainsi que tous les éléments de gestion qui y sont
associés [7]. Par exemple, dans notre contexte
applicatif [9], ce type de données fait référence
aux agendas que les utilisateurs déleguent aux
agents.

A partir de nombreux travaux en sciences so-
ciales, nous avons pu en définir les caractéris-
tiques. Les droits de propriété de ce type d’infor-
mation ne sont accordés qu’a 1’agent concerné
par cette information [22]. La sphere privée est
également personnelle [10, 2], personnalisable
[27, 26, 15] et elle dépend du contexte [3, 17].

Pour représenter les positionnements possibles
d’un agent par rapport a la sphere privée, trois
roles ont été définis. Le role de consommateur
caractérise 1’agent qui demande I’information
sensible, et celui de fournisseur décrit 1’agent
qui recoit cette demande'. L’ agent concerné par
une information sensible incarne le role sujet.

2.2 Les neuf principes d’un HIMAS

L’étude de plusieurs travaux portant sur la
sphere privée nous ont permis d’en définir les
problématiques et de proposer un modele, que
nous avons appelé HIMAS (Hippocratic Multi-
Agent Systems) qui permet la gestion et la pro-
tection de la sphere privée.

Le modele HIMAS est inspiré du concept des
bases de données hippocratiques proposées par
Agrawal et al. [1]. Pour préserver la sphere pri-
vée, un HIMAS doit répondre aux neuf prin-
cipes suivants.

1. Consentement : Chaque transaction de
données sensibles requiert le consentement
du fournisseur (et du sujet s’il ne s’agit pas
du méme agent).

2. Connaissance des objectifs : Le fournis-
seur doit connaitre les objectifs pour les-
quels les données sensibles sont demandées.
Ainsi, s’il le souhaite, il a la possibilité de
calculer les conséquences de cet échange.

3. Collecte minimale : Le consommateur
s’engage a ne collecter que la quantité mini-
male de données nécessaire a la réalisation
d’un méme ensemble d’objectifs.

ICette vision centrée utilisateur est a 1’opposé de celle centrée ser-
vice en terme de consommateur et de fournisseur.

4. Utilisation minimale : Le consommateur
s’engage a n’utiliser les informations sen-
sibles demandées que pour satisfaire les ob-
jectifs qu’il a spécifié et rien de plus.

5. Diffusion minimale : Le consommateur
s’engage a ne diffuser les informations sen-
sibles que si ses objectifs 1’exigent et ce
seulement aux agents qui interviennent dans
la réalisation de ces objectifs.

6. Rétention minimale : Le consommateur
s’engage a ne conserver les informations
sensibles que pendant un certain laps de
temps, fixé au plus petit délai qu’il estime
requis pour la réalisation de ses objectifs.

7. Sécurité : Le systeme doit garantir la sécu-
rité des informations sensibles pendant leur
stockage et durant les transactions.

8. Transparence : Les informations sensibles
transmises au consommateur doivent rester
accessibles au sujet et/ou fournisseur.

9. Conformité : Chaque agent doit étre ca-
pable de vérifier le respect des principes
précédents et de prévenir tout comporte-
ment malicieux ou déviant.

2.3 Sémantique des principes d’un HIMAS

Afin de définir plus précisément les principes
d’un HIMAS, nous avons décidé de les étudier
sous un aspect sémantique et de déterminer les
différents liens qui existent entre eux, figure 1.
Cette étude commence par le regroupement des
principes en trois groupes intervenant a diffé-
rentes étapes dans le raisonnement des agents
d’un HIMAS : ceux qui entrent en jeu lors de la
transmission de données sensibles, ceux qui in-
terviennent lors des interactions entre agents et
finalement ceux qui sont en lien avec le systeme.

Intéressons nous dans un premier temps aux
principes qui entrent en jeu lors d’une tran-
saction de données sensibles. Dans un tel
contexte, le fournisseur définit une politique
et le consommateur une préférence afin que
chaque agent puisse définir ses désirs sur les ma-
nipulations des informations sensibles.

La politique du consommateur et la préférence
du fournisseur sont semblables a celles définies
dans [24] : elles comportent les objectifs? de la
transaction, la date de suppression des informa-
tions recueillies, une liste de diffusion et le for-
mat de I’'information (les références requises).

2Les objectifs se rapprochent de la notion de désir, comme par
exemple le modele BDI [4] ou encore [19].
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FI1G. 1 — Graphe conceptuel de la sémantique des neuf principes d’'un HIMAS

Afin de pouvoir mettre en correspondance une
politique et une préférence, une transaction de
données sensibles regroupe les informations
sensibles a transmettre, mais également la po-
litique et le consentement du fournisseur.

Sept des neuf principes des HIMAS entrent en
jeu pour réaliser une transaction de données sen-
sibles (figure 1) :

— 2. Connaissance des objectifs : L.e consom-
mateur demande des informations sensibles a
un fournisseur afin de réaliser certaines taches
qui lui sont requises. Ces taches permettent
de définir les objectifs du consommateur qui
peut alors les transmettre au fournisseur.

— 3. Collection minimale : Une fois que le
consommateur a défini ses objectifs, il peut
alors sélectionner les informations sensibles
dont il a besoin pour réaliser ses objectifs.

— 4. Utilisation minimale : Les objectifs étant
définis, le consommateur peut déterminer les
utilisations possibles des données recueillies.

— 5. Diffusion minimale : La spécification des
objectifs permet au consommateur de déter-
miner quels sont les agents qui peuvent rece-
voir les informations sensibles recueillies.

— 6. Rétention minimale : La spécification des
objectifs définit combien de temps le consom-
mateur va pouvoir garder en mémoire les in-
formations sensibles.

— 8. Transparence : La transparence implique
que le fournisseur et/ou le sujet appartiennent
a la liste de diffusion.

— 1. Consentement : La mise en correspon-
dance entre une politique et une préférence
représente le principe du consentement, éta-

bli apres le respect des précédents principes.
Dans un deuxieme temps, nous avons étudié les
principes qui sont en relation avec les interac-
tions. Ces interactions permettent la définition
du principe 9. Conformité.

Le dernier principe 7. Sécurité ne concerne pas
directement le raisonnement des agents d’un Hi-
MAS. Ce principe intervient lors de la concep-
tion du systeme multi-agent et ne fait donc pas
partie de la formalisation présentée dans ce do-
cument car il est indépendant du raisonnement
des agent d’'un HIMAS.

Dans cet article, nous souhaitons nous focaliser
sur la problématique de la transaction de don-
nées sensibles dans un HIMAS. La section sui-
vante présente ainsi une description des prin-
cipes intervenant lors d’une telle transaction,
nous amenant ainsi a définir notre protocole de
communication d’informations sensibles.

3 Principes liés a une transaction de
données sensibles

Les principes qui nous intéressent ici permettent
aux agents de définir leur politique et leur pré-
férence pour une transaction de données sen-
sibles. Cette vision des principes requiert d’étu-
dier préalablement les travaux existants sur les
politiques portant sur des politiques, les méta-
politiques. Ces principes ne s’appliquant qu’aux
transactions de données sensibles, nous propo-
sons de formaliser un protocole de communica-
tion d’informations sensibles s’appuyant sur des



méta-politiques pour décrire formellement ces
principes et les implanter au sein d’un HIMAS.

Nous proposons de définir ces méta-politiques
dans un dictionnaire qui définit les principes a
respecter lors d’une transaction de données sen-
sibles en guidant la conception d’une politique
et d’une préférence a un niveau méta. Un dic-
tionnaire applicatif est également considéré afin
d’inclure les éléments contextuels pour le rai-
sonnement des agents. Ces derniers construisent
alors leur préférence et leur politique, et donc
une transaction de données sensibles, en se ré-
férant au dictionnaire applicatif.

Ces dictionnaires doivent étre communs aux
agents d’un HiMAS afin que chaque agent
fonde son raisonnement sur un méme vocabu-
laire et une méme sémantique. Nous choisissons
de modéliser ces deux dictionnaires comme
étant extérieurs aux agents et consultables par
I’ensemble de ces derniers. De cette maniere,
les modifications apportées aux dictionnaires ne
posent pas de probleme de propagation et re-
quierent uniquement 1’intervention d’une seule
entité de contrdle.

Le protocole de communication d’informations
sensibles que nous proposons est résumé dans la
figure 2. ’avantage d’un tel procédé vient de la
possibilité de vérifier les contraintes exprimées
dans les principes d’'un HIMAS grace aux dic-
tionnaires.

Nous commengons par présenter un panorama
des principaux travaux existant dans le domaine
des méta-politiques. Nous présentons ensuite
une formalisation du protocole que nous propo-
sons ainsi que des pistes d’implantation en étu-
diant d’abord le niveau méta, puis le niveau ap-
plicatif et finalement le niveau agent.

3.1 Méta-politiques

Cette section présente bricvement les princi-
paux travaux qui existent sur les méta-politiques
dans le but d’en fournir une vision générale.
Les méta-politiques sont une spécialisation des
méta-connaissances introduites par Pitrat [18] :
elles portent sur des connaissances représentant
uniquement des politiques de sécurité.

Les méta-politiques sont une notion introduite
par Hosmer dans [12, 13]. Ces articles décrivent
des politiques qui portent sur des politiques. Ces
méta-politiques permettent de définir des regles
de coordination sur les politiques de sécurité
d’un systeme.

Les travaux de Kiihnhauser [14] utilisent les
méta-politiques pour ’interface de politiques
complexes coexistantes et pour la coopération
et la résolution de conflits entre politiques.

Les méta-politiques dans le systtme PON-
DER [16, 23] sont utilisés pour décrire les poli-
tiques de sécurité et résoudre les conflits.

Les méta-politiques ont en général pour objectif
de gérer I’ensemble des politiques de sécurité
d’un systeéme en garantissant leur définition et
la détection de conflits.

Les principes des HIMAS définissent des lignes
directrices pour le raisonnement des agents et
donc pour leur politique et préférence. Ainsi ces
principes représentent des méta-politiques pour
le comportement des agents en relation avec la
communication et les manipulations des infor-
mations sensibles.

Cependant, dans notre cas d’étude’, 1a notion de
politique n’est pas la méme que dans les tra-
vaux portant sur la sécurité. Les principes d’un
HiMAS permettent aux agents de raisonner sur
un ensemble de contraintes sur leur comporte-
ment et non de gérer I’ensemble des politiques
des agents.

Cette différence nous amene a représenter au-
trement les principes d’un HIMAS. Sachant que
la sphere privée est contextuelle, ces principes
doivent donner une définition formelle et gé-
nérique des lignes directrices de comportement
que les agents prennent en compte lors d’une
transaction de données sensibles. Afin de per-
mettre aux agents de raisonner sur ces prin-
cipes, nous les définissons dans un dictionnaire
sous forme de graphe conceptuel [20] ou chaque
concept représente 1’élément majeur d’un prin-
cipe relié sémantiquement a un autre par une re-
lation binaire, voir figure 1.

3.2 Niveau méta

Pour décrire les principes d’un HiIMAS, nous
nous sommes intéressés aux relations séman-
tiques qui existent entre eux, figure 1. Le prin-
cipe central lors du raisonnement relatif a la
transaction de données sensibles est 2. Connais-
sance des objectifs. Ce principe permet aux
agents de définir la durée de rétention, la col-
lection de données, la liste de diffusion incluant
le principe de transparence, les différentes utili-
sations possibles ainsi que le format de la don-
née demandée (liste des références requises). A

3Le respect de la sphere privée au sein de systemes multi-agents.
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F1G. 2 — Protocole de communication d’informations sensibles

partir de la connaissance des objectifs, le four-
nisseur est également apte a donner ou non son
consentement.

Va objectifs(x) — dy définit(x,y) A
données(y)

Va objectifs(x) —  Jy définit(z,y) A
utilisations(y)

Va objectifs(x) — Jy définit(z,y)
NlisteDif fusion(y)

Vax objectifs(x) — Jy définit(x,y) A
duréeRétention(y)

Yy utilisations(y) — — 3z définit(y,z) A
format(z)

Yy listeDif fusion(y)— 3z inclut(y, z) A
sujet(z)

Yy listeDif fusion(y)— 3z inclut(y, z) A
fournisseur(z)

Yw consentement(w) — Jx dépend(w, z) A
objectifs(x)

TAB. 1 — Formalisation des principes.

Chaque principe et la notion de format de don-
nées représentent un concept relié a un autre se-
lon un lien sémantique. Afin d’obtenir une défi-
nition formelle, nous utilisons un fragment de
la logique existentiel, positif et conjonctif du
premier ordre afin de ne pas obtenir d’informa-
tions logique contradictoires. Nous représentons

ainsi chacun de ces concepts par un prédicat ato-
mique et chaque relation par un prédicat binaire.
La description formelle du graphe conceptuel de
la figure 1 est décrite dans le tableau 1.

L’implantation de ce graphe conceptuel se fait
par le biais d’une ontologie définie en OWL
[25], figure 3. Ce procédé permet de définir les
principes comme un ensemble de classes instan-
ciables (Objectifs pour le principe 2. Connais-
sance des objectifs, Données pour 3. Collecte
minimale, Utilisations pour 4. Utilisation mi-
nimale, ListeDiffusion pour 5. Diffusion mini-
male et DuréeRétention pour 6. Rétention mi-
nimale) reliées par les relations sémantiques
(définit, inclut).

3.3 Niveau applicatif

Les principes d’'un HIMAS définissent a un ni-
veau méta les différentes relations entre les prin-
cipes que les agent doivent appliquer pour pré-
server la sphere privée. Ce niveau méta est a
mettre en relation avec le contexte applicatif du
HiMAS du fait de la contextualité de la sphere
privée.

Le dictionnaire au niveau méta définit un voca-
bulaire pour le dictionnaire applicatif. Ce der-
nier instancie le dictionnaire du niveau méta en
donnant toutes les valeurs possibles aux classes



<rdf:RDF>
<rdfs:Class rdf:ID="Liste—diffusion"/>
<rdfs:Class rdf:ID="Objectifs"/>
<rdfs:Class rdf:ID="Données" />
<rdfs:Class rdf:ID="Durées"/>
<rdfs:Class rdf:ID="Utilisation—possible"/>
<owl:TransitiveProperty rdf:ID="définit">
<rdfs:domain rdf:resource="#Objectifs"/>
<rdf:type rdf:resource="owl#ObjectProperty"/>
<rdfs:range>
<owl:Class>
<owl:unionOf rdf:parseType="Collection">
<rdfs:Class rdf:about="#Durée—rétention"/>
<rdfs:Class rdf:about="#Utilisations"/>
<rdfs:Class rdf:about="#Données" />
<rdfs:Class rdf:about="#Liste—diffusion"/>
</owl:unionOf>
</owl:Class>
</rdfs:range>
</owl:TransitiveProperty>
</rdf:RDF>

F1G. 3 — Exemple d’implantation du diction-
naire au niveau méta

selon le contexte applicatif et en mettant en re-
lation ses valeurs.

Nous considérons la gestion d’agendas distri-
bués [9] comme contexte applicatif permettant
d’illustrer notre proposition. Chaque utilisateur
est représenté par un agent ayant en charge son
emploi du temps qui peuvent €tre partagés avec
les autres agents. Si les agents ne les partagent
pas, un systeme de négociation est alors néces-
saire pour fixer un rendez-vous.

Nous avons choisi un cas simple de transac-
tion de données sensibles : fixer un rendez-vous
de groupe. Nous considérons les créneaux de
temps libres et occupés des agendas comme les
informations sensibles.

Fixer un rendez-vous de groupe. Dans cet
exemple, un consommateur veut fixer un
rendez-vous avec un fournisseur et d’autres
agents (groupe G) dans une période donnée (un
intervalle de temps borné par deux créneaux
de temps). La figure 4 illustre ce cas d’étude.
Nous considérons ici que le fournisseur incarne
également le role de sujet.

Pour fixer un tel rendez-vous, nous définissons

les contraintes suivantes pour les agents :

— Les données sensibles que le consommateur
peut collecter sont les créneaux libres pour
une période donnée.

— Les données sensibles peuvent étre fournies
avec toutes les références que le fournisseur
permet de diffuser.

— Les données recueillies par le consommateur
ne peuvent pas €tre conservées en mémoire
au-dela d’une date donnée.

— Le consommateur peut diffuser ces informa-
tions sensibles aux agents du groupe G et il
doit en garantir ’acces au fournisseur.

— Les utilisations possibles des informations
sensibles dans le contexte de la détermina-
tion d’un rendez-vous de groupe sont de sto-
cker les informations recueillies, de les utili-
ser pour négocier un rendez-vous avec le four-
nisseur et de partager ces informations avec
les agents du groupe G.

Le dictionnaire applicatif s’implante en instan-

ciant les classes de la figure 3 avec les valeurs

fournies dans la figure 4. Pour notre exemple, la
classe Objectifs s’instancie par la valeur "fixer-
rdv-groupeG" et cette valeur définit les valeurs

"créneaux-libres", "négocier, stocker, diffuser",

"date-donnée" et "agent-fournisseur, groupe G"

pour les classes Données, Utilisations, Durée-

Rétention et ListeDiffusion.

Ces deux dictionnaires définissent les sept prin-
cipes d'un HiIMAS liés au raisonnement des
agents lors d’une transaction de données sen-
sibles. Ils représentent le vocabulaire contextuel
nécessaire aux agents pour se comprendre et en-
visager les différents impacts d’une transaction
de données sensibles.

A partir des dictionnaires, le consommateur
(resp. fournisseur) peut établir sa politique
(resp. préférence) en respectant les contraintes
imposées par les principes d’un HIMAS. Ce res-
pect est assuré par le biais de la définition des
liens sémantiques qui existent entre les concepts
des principes d’'un HIMAS.

3.4 Niveau agent

Nous nous s’intéressons ici a 1’utilisation que
peuvent faire les agents d’un HIMAS des deux
dictionnaires présentés précédemment.

Nous définissons maintenant un protocole de
communication pour les informations sensibles.
Celui-ci est fondé sur ces deux dictionnaires et
il spécifie la fagon dont se déroulent les transac-
tions de données au sein d’un HIMAS.

Lors d’une transaction de données sensibles, le
consommateur (resp. fournisseur) construit sa
politique (resp. préférence) en fonction de ses
besoins et selon le dictionnaire applicatif (figure
2). Avant d’effectuer une transaction de don-
nées sensibles, les agents d’un HIMAS émettent
un jugement les uns les autres pour juger de
leur fiabilité [7]. Lorsque celle-ci est jugée sa-
tisfaisante, la transaction peut alors commencer.
Cette fonction peut étre implantée par exemple
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FIG. 4 — Instanciation du dictionnaire applicatif pour I’objectif "fixer un rendez-vous de groupe"

un processus de gestion de la confiance comme
dans [8].

La préférence du fournisseur et la politique du
consommateur sont spécifiées sous forme de fi-
chiers XML devant se conformer a un schéma
XSD prédéfini. Pour que le protocole soit mener
a terme, une premiere contrainte impose donc
que le fichier XSD valide le fichier XML.

Les valeurs présentes dans le XML doivent cor-
respondre au vocabulaire décrit dans le dic-
tionnaire applicatif. Il s’agit de la deuxicme
contrainte de notre protocole de communication
d’informations sensibles.

Politique. Un consommateur construit sa po-
litique en fonction des objectifs qu’il doit at-
teindre. La connaissance de ceux-ci permet
donc a un agent de construire sa politique en
utilisant le dictionnaire applicatif afin qu’il soit
compris des autres agents et que son comporte-
ment soit respectueux de la sphere privée.

Dans notre dictionnaire applicatif, les objectifs
du consommateur sont reliés sémantiquement a
tous les autres principes utilisés dans une tran-
saction de données sensibles. Le dictionnaire
applicatif contient pour chaque objectif toutes
les valeurs possibles pour les classes représen-
tant ces principes. Ainsi un consommateur peut
savoir s’il viole la sphere privée ou non en vé-
rifiant que les éléments de sa politique soient
contenus dans le dictionnaire applicatif et qu’ils
respecte les relations sémantiques.

Afin de définir entierement notre protocole, il
faut que cette politique soit syntaxiquement cor-
recte par rapport au XSD. Une politique doit
donc contenir la spécification des objectifs, la
date de suppression des données sensibles col-
lectées, la liste de diffusion de ces informations
et 'ensemble des références demandées pour
chaque information, figure 5 et tableau 2.

Transaction

W Politique

Données
sensibles

Consentement

Représente
I - Durée de Liste de Format
Objectif rétention diffusion des
données

FI1G. 5 — Description d’une transaction de don-
nées sensibles

Une fois que le consommateur a déterminé ses
objectifs et les concepts dépendant de ce der-
nier, il construit une politique syntaxiquement
correcte grace au schéma prédéfini XSD et sé-
mantiquement correcte grace au dictionnaire ap-
plicatif.

Transaction de données sensibles. Une fois que le
consommateur a défini et validé sa politique, la
transaction de données sensibles peut se réaliser



Vy politique(y) — Jz représente(y, z)
objectif(z)
Yy politique(y) — Iz représente(y, z)
format(z)
(y) — 3z représente(y, z)
listeDif fusion(z)
(y) — 3z représente(y, z)
durée Rétention(z)

Yy politique(y

> > > >

Yy politique(y

TAB. 2 — Formalisation des politiques.

a son initiative.

Nous avons défini une transaction de données
sensibles comme un ensemble contenant une
politique, une préférence, le consentement du
fournisseur et les informations sensibles deman-
dées par le consommateur.

Chacune des valeurs possibles pour les éléments
d’une transaction de données sensibles est dé-
finie dans le dictionnaire applicatif afin que le
consommateur construise une transaction valide
pour le respect de la sphere privée d’un point de
vue sémantique.

Yy transaction(y) — Tz contient(y, z)
Nconsentement (z)

Yy transaction(y) — 3z contient(y,z) A
donnéesSensibles(z)

Vy transaction(y) — 3z contient(y, z) A
politique(z)

TAB. 3 — Formalisation des transactions de don-
nées sensibles.

Pour construire une transaction de données sen-
sibles correcte d’un point de vue syntaxique,
nous adoptons le méme procédé que pour une
politique. Nous définissons une transaction de
données sensibles d’un point de vue formel (ta-
bleau 3 et figure 5). Notons que ce formalisme
ne fait pas référence a la préférence du fournis-
seur. En effet, une préférence et une politique
s’appuyant des mé€mes concepts, nous modéli-
sons la préférence du fournisseur par les modi-
fications qu’il induit a la politique du consom-
mateur si elle ne lui convient pas.

Une fois le fichier de la transaction de données
sensibles créé et validé, le consommateur peut
alors I’envoyer au fournisseur afin que ce der-
nier prenne connaissance de sa requéte.

Préférence. A partir des éléments de gestion de
sa sphere privée, un fournisseur établit les regles

d’utilisation, de diffusion, de rétention des in-
formations sensibles qu’il détient. Une fois qu’il
a recu une transaction de données sensibles, ces
regles lui permettent d’accepter ou non la poli-
tique du consommateur.

Avant de s’intéresser a la politique du consom-
mateur, le fournisseur doit en premier lieu véri-
fier la validité de la transaction d’un point syn-
taxique (vérification des schémas) et d’un point
de vue sémantique (vérification du dictionnaire
applicatif). Ces deux validations permettent de
déterminer si un consommateur a un comporte-
ment malicieux sur les limitations imposées par
les principes d’'un HIMAS et sur le protocole de
communication d’informations sensibles.

Si la transaction de données sensibles est va-
lidée, le fournisseur peut alors mettre en cor-
respondance sa préférence avec la politique du
consommateur. Dans le cas ol cette mise en cor-
respondance échoue, le fournisseur peut propo-
ser des adaptations de la politique du consom-
mateur et la lui renvoyer.

Une fois le consommateur et le fournisseur en
accord sur les termes de la politique, le four-
nisseur complete la transaction de données sen-
sibles avec les valeurs des informations sen-
sibles demandées. Si aucun accord n’est trouvé,
la transaction n’aboutit pas et le fournisseur ne
peut pas satisfaire la requéte du consommateur.

3.5 Protocole de communication d’infor-
mations sensibles

La figure 6 présente le protocole de transac-
tions d’informations sensibles que nous venons
de présenter. D représente le dictionnaire appli-
catif, C le consommateur, Po sa politique et F le
fournisseur, Pr sa préférence.

Ce protocole de communication est centré uti-
lisateur et se place a I’opposé des protocoles de
communication rencontrés dans la littérature qui
sont essentiellement centrés service. Il reprend
les principes de [24] et modélise une transaction
de données sensibles a I’instar d’une interaction
dans ISLANDER [11]. Pour que le respect de la
sphere privée soit complet, ce protocole doit étre
intégré a un média de communication sécurisé
(principe 7. Sécurité).

4 Conclusion et perspectives

Notre protocole de communication d’informa-
tions sensibles permet d’appliquer sept prin-
cipes d’un HiIMAS : 1. Consentement, 2.



C : définit(Po) ;
C : valide(Po, (D,schéma));
C : définit(transaction) ;
C : valide(transaction, schéma) ;
C : envoie(transaction, F) ;
F : valide(transaction, schéma) ;
F : valide(Po, (D,schéma)) ;
F : définit(Pr) ;
F : valide(Pr, (D, schéma));
F : compare(Po, Pr);
S$i (concordance(Po,Pr)) Alors
consentement «— true;
F : envoie(données, C);
Sinon
F : modifie(Po);
: valide(Po, (D, schéma)) ;
: envoie(transaction, C) ;
: valide(transaction, schéma) ;
: valide(Po, (D,schéma)) ;
Si (C : accepte(Po)) Alors
C : envoie(transaction, F) ;
consentement «— true;
F : envoie(données, C) ;
Sinon
‘ C : envoie(annulation, F) ;

QO

Fin Si
Fin Si

F1G. 6 — Protocole de communication d’infor-
mations sensibles

Connaissance des objectifs, 3. Collecte mini-
male, 4. Utilisation minimale, 5. Diffusion mi-
nimale, 6. Rétention minimale et 8. Transpa-
rence.

Le respect de ces principes s’effectue en consi-
dérant notre protocole selon trois niveaux. Au
niveau méta, les principes sont définis dans un
dictionnaire les reliant. Le niveau applicatif re-
présente 1’instanciation de ce dictionnaire se-
lon le contexte applicatif. Au niveau agent, les
agents utilisent le dictionnaire applicatif pour
construire une transaction de données sensibles.

En liant les principes, nous déterminons dans
le dictionnaire applicatif 1’ensemble maximal
des manipulations de données sensibles qu’un
consommateur peut exécuter sur celles qu’il re-
cueille. Un fournisseur peut alors vérifier qu’un
consommateur respecte les principes limitatifs
en se référant a ce dictionnaire. Afin qu’aucun
principe ne soit omis, nous formalisons égale-
ment cette interaction spécifique. Cette forma-
lisation contribue également a la détection d’un
agent malicieux (qui ne la respecte pas).

Le fait d’inclure un dictionnaire applicatif dans
notre protocole permet de ne pas étre confronté

au méme probleme que le P3P [21] : la mise en
correspondance entre une politique et une préfé-
rence se fait en fonction du dictionnaire applica-
tif, ce qui permet aux agents de comprendre les
intentions des consommateurs. Un autre avan-
tage de I’introduction d’un dictionnaire applica-
tif réside en la possibilité de définir les limita-
tions imposées par les principes d’un HIMAS.

Les principes liés au raisonnement des agents
lors d’une transaction de données sensibles étant
définis, nos perspectives de travail se portent
maintenant sur le principe de conformité qui est
relié a la problématique de I’interaction entre
agents. Une premiere piste consiste a instaurer
un contrdle social [5] en relation avec la fonc-
tion de jugement des agents. Nous envisageons
de modéliser cette fonction par un processus de
construction et de gestion de la confiance.
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